
2017 年 8 月 Chinese Journal of Network and Information Security August 2017 

00186-1 

第 3 卷第 8 期 网络与信息安全学报 Vol.3  No.8 

基于两层分类器的恶意网页快速检测系统研究 
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摘  要：针对当前传统静态恶意网页检测方案在面对海量的新增网页时面临的压力，引入了两段式的分析检

测过程，并依次为每段检测提出相应的特征提取方案，通过层次化使用优化的朴素贝叶斯算法和支持向量机

算法，设计并实现了一种兼顾效率和功能的恶意网页检测系统——TSMWD（two-step malicious Web page detection 

system）。第一层检测系统用于过滤大量的正常网页，其特点为效率高、速度快、更新迭代容易，真正率优先。第

二层检测系统追求性能，对于检测的准确率要求较高，时间和资源的开销上适当放宽。实验结果表明，该架构能

够在整体检测准确率基本不变的情况下，提高系统的检测速度，在时间一定的情况下，接纳更多的检测请求。 
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Study of high-speed malicious Web page detection 
system based on two-step classifier 
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Abstract: In view of the increasing number of new Web pages and the increasing pressure of traditional detection 

methods, the naive Bayesian algorithm and the support vector machine algorithm were used to design and imple-

ment a malicious Web detection system with both efficiency and function, TSMWD , two-step malicious Web page 

detection. The first step of detection system was mainly used to filter a large number of normal Web pages, which 

was characterized by high efficiency, speed, update iteration easy, real rate priority. After the former filter, due to the 

limited number of samples, the main pursuit of the second step was the detection rate. The experimental results show 

that the proposed scheme can improve the detection speed of the system under the condition that the overall detec-

tion accuracy is basically the same, and can accept more detection requests in certain time. 
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1  引言 

近年来，社会经济、科技、文化高速发展，

互联网已逐步成为人们生活中不可或缺的重要一

环。人们正逐渐从信息时代过渡到大数据时代。

网络购物、在线付款、远程会议等各式的互联网

应用层出不穷，随着互联网给人们的生活带来越

来越多的便利，更多的人希望在网络中获取自己
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所需要的信息。因此，大量提供各式各样服务的

网站与日俱增。中国互联网信息中心（CNNIC，
China Internet Network Information Center）2016
年发布的第 37 次《中国互联网络发展状况统计报

告》[1]显示，自 2014 年以来，中国网站数量一直

呈现明显的上升趋势。截至 2016 年 6 月，中国

网站数量为 4.54 M 个，半年增长 7.3%，如图 1
所示。 

但是，互联网也是一把双刃剑。在方便人们

生活、开拓人们视野的同时，许多不法分子也从

中觅得了良机。他们或为了经济利益、或为了个

人报复，借助互联网这个开放的公共平台在监管

缺失的情况下进行大量的攻击行为。因此，互联

网中充斥着各式各样的恶意网站、恶意软件、病

毒木马等对用户个人隐私和财产安全造成巨大威

胁的攻击形式，并且其传播速度和进化速度也变

得越来越快，用户只要稍不留神，就会导致信息

和财产的损失，并且受害的用户往往会成为攻击

者的跳板，继续通过该受害用户攻击与之连接的

其他用户。这种传播性极强的网络攻击行为的泛

滥给当今的网络安全带来了巨大威胁，这种威胁

不仅违背了网站运营商提供服务正当获利的初

衷，更会使用户的操作系统程序遭到破坏，系统

资源被非法控制，甚至敏感信息被盗取等，进而

使用户对互联网产生一定的畏惧心理，严重影响

了互联网的可信度，阻碍互联网的良性发展。 
根据卡巴斯基安全实验室 2016 年发布的年

度安全报告的统计数据 [2]，恶意网页出现在了

87.36%的网络攻击中并且已经超越电脑病毒成

为黑客们最常使用的获取非法收入的手段。除此

以外，Google 安全部门的研究表明[3]，Google 有

大约 1.3%的搜索结果是链接到挂马网页或钓鱼

网页的。由此可见，恶意网页攻击已经超过传统

的恶意攻击形式成为当前网络安全领域所面临的

最大挑战，由于恶意网页一般通过脚本语言编写，

具有形式灵活多变、传播速度快、影响范围广、

隐蔽性高等特点，如何高效地检测出恶意网页已

经成为当今网络安全领域一个亟待解决的研究课

题。随着互联网的发展，每日新产生的网页数量

也呈现爆炸式增长，海量的新网页不断涌入，为

攻击者提供了极佳的隐蔽环境，由于受到资源和

时间的限制，根据 Sheng 等[4]的研究，通过传统

的检测方法，47%～83%的恶意网页需要 12 h 后才

能被发现，而大约 63%的钓鱼网站在出现 2 h 后

就已经完成首次对用户的攻击行为。因此，面对

每日大批涌现出的未知网页，为了更好地保障用

户的上网安全，检测系统的准确率已经不再是瓶

颈。如何在有限的时间内从海量的样本中筛选出

新出现的恶意样本，成了恶意网页检测面临的最

大挑战。 

2  国内外研究现状 

目前，国内外针对恶意网页的检测方法主要

分为三大类：基于黑名单技术的识别方法、静态

检测技术和动态检测技术。 
2.1  基于黑名单技术的识别方法 

黑名单是一份基于恶意网页的 URL、IP 地址、

域名信息或网页的关键词信息而生成的信息列表[5]。

 
图 1  中国网站数量 
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通过基于数据库查询的黑名单技术，人们可以准

确地检测出之前已经被发现的恶意网页。每当访

问一个网页时，首先在系统的数据库中查找该网

页的对应信息，这样的查找仅针对网页的基本属

性，而不会去解读网页本身的内容，因此只要将

数据库中的内容进行遍历，一旦发现匹配成功即

立刻提醒用户并进行拦截。该方案的优点十分明

显，就是仅进行基础信息的匹配就可以得出结果，

对于资源和时间的开销都非常小，很适用于一个

成熟的恶意网页检测系统的前端，对于当前访问

的网页先做一轮简单的筛选，假如该网页已经存

在于黑名单中，则不必再进行后续的检测和分类。

因其技术实现简单、使用方便，黑名单检测技术

目前广泛应用于各类杀毒软件、安全系统解决方

案中，如 Google Safe Browsing[6]、  Malware 
Domain List[7]、PhishTank[8]等项目与系统。以

Google Safe Browsing 为例，它根据 Google 提供

的搜索结果，不断更新其 URL 数据库，向用户提

供服务，允许用户向其提供一个 URL 地址，以判

断特定的 URL 是否在其所列举的黑名单上，如果

存在，则向用户发出相应的警告。PhishTank 向广

大用户提供了一个可以自愿提交钓鱼网页的信息

共享平台，任何用户可以向该平台提供恶意网页，

经核实后收录到该开放平台的资源库中，人们可

以根据该平台提供的列表过滤恶意网页，保障网

络安全。 
然而，黑名单检测技术有一个致命的缺陷，

即该方法只能检测已经发现的恶意网页，对于刚

刚新生成的恶意网页，由于还没有收录进相应列

表，将不具备检测功能。Prakash 等[9]针对该缺陷

提出了一种名为 PhishNet 的改进方案，通过将已

有的 URL 地址作为先验知识，对其进行分解和相

似性匹配，来发现新的钓鱼网页，然而该扩展方

案依然是建立在原有黑名单基础之上的扩展功

能，对于某些钓鱼网页的衍生网页具有一定的检

测功能，但对于新建立起的恶意网页来说，检测

率仍然较低。同时黑名单检测技术由于时效性方

面的缺陷，会导致大量用户在新生的恶意网页尚

未被检测到之前已经受到相应的攻击。 
2.2  静态检测技术 

为了克服黑名单检测技术的不足，对于新出

现的网页具备一定的检测能力，研究人员们在

URL 精确匹配的基础上，提出了基于网页内容、

域名信息、URL 地址等网页属性的相似性设计和

启发式规则，对恶意网页进行识别和检测。静态

检测技术实现的方案也有很多，可以采用基于模式

匹配的方案[10]、基于启发式规则的识别方法[11]、基

于机器学习的识别方法[12]等。它们的本质思路都

是在获得该网页相关属性信息的基础上，不在仿

真环境中实际运行该段代码，而是通过与以前样

本的特征进行比较，通过不同的技术手段得出最

终的结论。不同于黑名单检测技术，需要完成整

个字段的精确匹配，静态检测技术不需要了解恶

意网页的 URL 等详细信息，可以根据网页的属性

依据现有的规则进行匹配，来识别出部分目前还

未被列入黑名单的网页。因为其实现相对容易，

代码执行效率较高，被广泛应用于一些主流的浏

览器插件中。 
著名网络检测系统 Snort[13]运用的就是基于

模式匹配的静态检测技术，它将已经检测到的恶

意网页代码的某些片段或关键语句，通过某种数

学手段生成唯一的特征标识码并存放在 Snort 特

征库中，特征码通常具备一定的长度，来确保某

个特征码专门用于标识某一类特定的恶意网页，

同时也存有包含通配符的特征码，用来检测更多

某种类型的变种恶意代码。特征码检测方案中包

含完全匹配特征码检测和模糊匹配特征码检测，

前者要求待测网页中存在和特征库中的恶意特征

码完全相同的片段，后者则可以通过正则表达

式等模糊匹配的方式来识别网页中特定格式的

代码序列，为最终判决挖掘更多的有效信息。

这类方案的缺点同样在于特征库的更新具有时

效性，且随着特征库的内容越来越多，模糊匹

配的要求越来越高，检测所需要的资源开销也

在不断增加。 
基于启发式规则的静态检测技术在很多浏览

器插件中应用十分广泛。该类检测方法往往建立

在对于恶意网页的某些统计特征（如关键词出现

的频率、特殊符号所占的比例等）是唯一的假设

基础上的。Lin 等[14]在他们的实验中展示了这一

过程，他们将大量的恶意网页样本划分为多个不

同的类别，每一个类别中包括一个种类的恶意网
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页代码及其变形。接着对于每一个类别的恶意样

本，提取其共性的特点，为之创建模板，每一个

类别都对应有一个或多个不同的模板。当待测网

页进入系统后，则根据其页面信息计算与各个模

板之间的距离，当与某个模板的距离小于相应的

阈值时，则可以认为该待测网页与该类模板相匹

配，属于该类的恶意样本。Zhang 等[15]提出了一

套基于 IE 浏览器的工具插件 Cantina，通过对网

页搜索的返回结果和网页中敏感关键词出现的词

频等其他统计信息进行分析，建立启发式规则库

对网页进行检测。启发式规则的静态检测技术的

缺陷在于，面对每日大量新出现的待测样本，简

单的特征分布统计和启发式规则已经无法满足

需求，主要体现在以下 2 个方面：首先误检率

增高，因为启发式规则的局限性和模糊匹配技

术的使用，存在很多正常样本由于某些代码片

段匹配某些模板，从而被误判为恶意样本；其

次该方案的规则更新较难，规则的提取依赖于

大量的专业知识和人工总结，因此规则更新的

成本较高。 
基于模式匹配和启发式规则检测的局限性，

研究人员进一步提出了更加系统的基于机器学习

的分类方法。作为静态检测技术的一个分支，其

检测的准确性虽不能与动态检测技术同日而语，

但是通过对分类器算法的改进和特征提取的优

化，基于机器学习检测方案的检测率相较于其他

静态检测技术已经有了很大的提高，且由于网页

检测的数据量十分庞大，对检测效率要求较高，

也十分符合机器学习分类算法的使用场景，可以

对分类器进行不断的优化与迭代，使其检测效果

越来越好。Hou 等[16]基于已有的恶意样本建立起

一套特征提取方案，并将未知网页样本映射到已

有类别中，如图 2 所示。 
基于机器学习的恶意网页检测流程主要包括

以下 2 个步骤。 
1) 训练：通过训练样本训练出一个分类模

型。每个训练样本都有一个分类的标签，即该样

本是正常的还是恶意的。通过取足够数量的分类

样本利用有监督学习算法，生成可以用来分类的

数学模型。 
2) 预测：根据待测样本所提取出的特征分布

信息，经过训练好的分类器算法进行分类，判定

出样本的所属类别。 
Justin 等[17]提出了一套分类特征基于 URL 和

主机（host）信息的轻量级分类器，并讨论了不同

机器学习算法在此场景下的表现差异。Yoo 等[18]

提出了基于误用判决模块和异常判决模块的恶意

网页检测系统，其中包含 2 个基于监督与半监督

机器学习算法的不同类别的分类器，与传统机器

学习算法相比，该方案在正常样本的误检率略微

升高的情况下，显著提升了恶意样本的检测率，

但是检测所消耗的系统资源也有所上升，对于使

用条件的要求更为苛刻。Canali 等[19]提出了一个

基于 URL 地址的过滤器，补充在传统的恶意网页

检测系统之前，用以提升检测速度，使现有系统

更加适用于大数据量的场景。但由于该过滤器仅

基于 URL 信息进行过滤，导致在检测速率提高的

情况下检测效率有明显下降。目前基于机器学习

的检测方法所面临的问题主要有两大类：首先是

特征的优化和更新问题，因为分类算法的效率很

 
图 2  基于机器学习的恶意网页检测流程 
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大程度上取决于特征提取的代表性，且特征提取

方案具有一定的时效性，当某一批特征的检测效

率过高后，会导致新一批的恶意网页进行针对性

的防范，因此特征的更新与升级是面临的困难之

一；第二，随着互联网的发展，恶意网页的种类

越来越多，每天所要检测的未知样本数量也逐渐

增多，每个样本的特征分析时间越来越长，因此

检测系统的工作负荷也越来越高，如何能够降低

特征提取的复杂度，减少每个样本的检测时间也

是亟待解决的问题。 
2.3  动态检测技术 

不同于上述的静态检测技术，动态检测技术

主要是通过将捕捉到的 HTML 或 JavaScript 源码

在虚拟环境中运行，将虚拟机用作诱饵，对待检

测网页进行访问，并在访问的过程中实时检测该

网页的动态行为（如超链接到其他网页、远程下

载并执行可执行文件、创建注册表等），以此来判

断待测网页是否属于恶意网页。该方案的优势在

于对未知网页样本，不仅通过其显示出的文本特

征进行分类，而是将其放入虚拟环境中直接运行，

并且诱导其在虚拟机中脱去外壳，表现出其真实

目的，因此检测的准确率极高。目前最具有代表

性的动态检测方案是蜜罐检测技术[20]，该方案由

Holz 和 Koetter 在蜜罐项目中提出，用于给未知

样本提供运行环境，并在蜜罐中实时检测其每一

步行为。传统的蜜罐技术有低交互式服务器蜜罐

和高交互式服务器蜜网[21]，它们实际上是将故意

暴露出系统漏洞的服务器，用作诱饵以吸引攻击

者对其进行攻击并分析攻击者的每一步行为。动

态检测技术在恶意网页检测领域的应用保证了对

可疑样本判决的准确性，但是动态检测技术的弊

病也是显而易见的，无论是虚拟机脱壳引擎技术

还是蜜罐检测技术，检测过程中的系统资源消耗

和时间消耗都是十分巨大的，对于大样本集的使

用场景，该方案的可行性较差。此外，对于具有

长期潜伏特性的恶意样本，由于在虚拟机中并没

有完成脱壳，其真实意图隐藏得很好，检测效果

也会受到影响。 
2.4  恶意网页检测评价指标 

对于恶意网页检测系统的综合评价指标，主要

分为两类，功能指标和性能指标。其中，功能指标

主要用于对检测系统的分类效果进行评价；而性能

指标主要用于对检测系统的分类效率进行评价。 
恶意网页的分类问题，是一个二值分类问题，

即检测系统要将未知样本分为正常样本和恶意样

本两大类，因此，要使用二值分类的评价指标对

系统的分类效果进行评价，对于恶意样本的判决

能力和正常样本的判决能力要分别独立进行评

定。系统的目的是为了挑选出存在于大量正常样

本中的恶意样本，因此将恶意网页样本作为正样

本，正常网页样本作为负样本，检测系统分类结

果的示意如图 3 所示。检测系统的功能指标主要

分为以下五大类。 

 
图 3  分类器功能指标示意 

假设共有检测样本数量为 M，则 M=TP+FP+ 
FN+TN，其中每一项的含义如下。 

TP(true positive): 被判决为正的正样本的数量。 
FP(false positive): 被判决为正的负样本的数量。 
TN(true negative): 被判决为负的负样本的数量。 
FN(false negative): 被判决为负的正样本的

数量。 
根据这样的样本分类方式，有如下几个评价

指标，来全面衡量恶意网页检测系统的功能。 
准确率（ACC, accuracy rate）：指分类正确的

样本个数（包含分类正确的正样本和分类正确的

负样本）占总样本个数的比重。主要用于衡量检

测系统总体的准确程度。其中，T 表示所有正样

本的个数，F 表示所有负样本的个数。 

 100%TP FNACC
T F
+

= ×
+

 (1) 

真正率（TPR, true positive rate）：指分类正确

的正样本占正样本总数的比重。主要用于衡量系

统对恶意样本的检测能力。 

 TPTPR
TP FN

=
+

 (2) 
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假正率（FPR, false positive rate）：指被误判

为正样本的负样本占负样本总数的比重。主要用

于衡量检测系统对于正常样本的误判水平。 

 FPFPR
FP TN

=
+

 (3) 

精确率（P, precision）：指被正确分类的正样

本占所有被分类为正样本的样本总数的比重。主

要用于衡量检测系统对于恶意样本的查准率。 

 100%TPP
TP FP

= ×
+

 (4) 

召回率（R, recall）：含义同 TPR，主要与精确

率进行对比，衡量系统对于恶意样本的检测能力。 

 100%TPR
TP FN

= ×
+

 (5) 

对于检测系统的性能指标，主要包括处理一

个网页所需要消耗的时间、单位时间内所能处理

的网页个数等。 

3  TSMWD 系统的设计与实现 

3.1  TSMWD 总体框架 
如图 4 所示，基于机器学习的恶意网页检测

系统（TSMWD）包含 4 个模块：数据采集模块、

特征提取模块、数据处理模块和分类判决模块。

数据采集模块主要用于训练样本和待测样本的获

取，其正样本和负样本由于数量上的差异，获取

方式有所不同。特征提取模块用于对输入的训练

或待测网页内容进行解析，该模块主要由 2 个子

模块构成，分别对应于 2 个不同的特征提取策略，

即服务于 TSMWD-I 性能优先的特征提取方案和

服务于 TSMWD-II 功性优先的特征提取方案。数

据处理模块的主要功能是将特征提取模块中提取

出的样本特征进行归一化、格式化等一系列处理，

在分类器的训练阶段，该模块还负责将样本与其

所属类别的标签进行一一对应，将提取出的特征

和属于该样本的类别标签以分类器需要的数据结

构和数据格式进行输入。最后是分类判决模块，

在经过训练集中不同类别的样本训练后，根据待

测样本的特征分布，给出最终的分类判决结果。

在 TSMWD 中，分类判决模块主要由 2 个部分组

成，第一部分为用于对大量未知样本进行初步筛

选的 TSMWD-I，该分类器模块的主要特点是对于

恶意样本十分敏感，恶意样本的检出率很高，因

此对该模块分类为正常的样本可以直接作为最终

结果而无需进行后续的任何操作。高 TPR 的同时

也意味着对正常样本有较高的误判率，即 FPR 也

较高，因此对于 TSMWD-I 分类为恶意的样本，本

系统暂作为未知样本进行考虑，转交 TSMWD-II
检测模块进行最终判决。因此根据不同的使用环

境和检测需求，选择不同的分类算法以及各种分

类算法的参数优化是这个模块的重点。本节围绕

每个模块的方案设计与实现方法进行详细讨论。 
TSMWD 系统的工作流程如图 5 所示，首先，

需要对大量的待测样本由 TSMWD-I 的特征提取

方案进行特征提取，经过数据处理模块的归一化、

格式化处理后，由分类器 TSMWD-I 进行分类判

决。若判决结果为负，即该样本为正常样本，则

检测全过程结束，该结果就是这个待测样本的最

终判决结果。若判决结果为正，即该样本为未知

样本，则需要对当前的这个样本进行相对耗时的

二次检测，需要再次通过 TSMWD-II 的特征提取

 
图 4  TSMWD 框架 
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方案进行特征提取，该部分的特征除了包含有

TSMWD-I 的相关特征外，对于混淆、正则、敏

感词出现频率等提取相对复杂和耗时的特征有了

进一步补充。经过数据处理模块的归一化、格式

化处理后，由分类器 TSMWD-II 给出最终的判决

结果。 
TSMWD 的整个工作流程大致包含 2 次侧重

点不同的检测。其中，TSMWD-I 的特征提取和

分类判决更加注重效率，追求速度；而 TSMWD-II
则追求精确率和召回率。对于每日新增的待测样

本来说，由于正常样本的占比远高于恶意样本，

因此大多数的待测样本都将会在 TSMWD-I 进行

判决后就完成了整个检测过程，只有少量表现出

了相关恶意样本特征的待测样本，需要进行后续

的第二模块的检测。因为 TSMWD-I 的检测速率

较高，能够有效过滤大多数的正常样本，因此系

统总体的检测时间会明显缩减。在这样的系统架

构下，为了保证检测系统的功能指标不受影响，

必须最大限度地减少 TSMWD-I 造成的误判，由

于 TSMWD-I 中判定为正的样本还会继续进行检

测，所以负样本的误检率（FPR）（即将正常样本

判定为未知样本比率）并不会最终影响整个系统

的功能指标。但是对于正样本的误检率（FNR）

（即将恶意样本判定为正常样本的比率），会导致

待测样本在未经过TSMWD-II分类判决的情况下

直接得出错误的判决结果，从而影响整个检测系

统的准确率。为此，对 TSMWD-I 的分类算法进

行了相应的校正，使其在整体最优边界的基础上

向负样本一侧偏移，则其 TPR 和 FPR 会同时增

高，FNR 降低，对整个系统检测率的影响达到最

低。有关分类器算法的优化和参数调整，本节给

出更加全面的阐述。 
3.2  TSMWD 特征提取方案 

基于静态方法的特征匹配检测中必不可少的

环节之一就是要能够观察并总结出恶意网页所具

有的特征，所以，通过分析从 Metasploit[22]中提

取出来的不同类别的恶意样本，从多个角度和方

面总结归纳恶意网页所具有的特征。在设计的特

征提取方案中，有些特征属于强特征，即在正常

样本和恶意样本中出现的频率有较大差距。有些

特征属于弱特征，即在正常样本和恶意样本中都

有出现的可能，但是基于某些统计规律，在正常

样本和恶意样本中出现的频率分布有一定的区

别，这样的特征也可以作为最终判决的一个参考

因素。例如，对于注释的使用，正常网页中也会

使用大量注释，但注释出现的位置一般存在于脚

本代码开始之前或结束之后，极少出现交替穿插

于脚本代码之间的情况；因此对于类似注释这样

的弱特征，经过一定的修饰之后，也能够对于系

统的最终分类判决产生一定的正向影响。对于不

同特征权重的平衡，将通过大量样本的训练由分

类器完成。由于恶意脚本的表现形式灵活多变，

普通的精确字符串匹配算法无法涵盖所有形式的

恶意脚本，在大量待测样本环境中的匹配效率也

不高，所以利用基于有限状态机的正则表达式对

恶意代码特征进行匹配就成为特征片段抓取的有

效方法。根据系统设计的总体布局可知，网页源

码的内容及其整体的结构布局是对一个网页进行

评判的重要因素。因为本文采用静态代码检测的

方式对未知网页的属性进行判断，因此在上文分

 
图 5  TSMWD 工作流程 
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析了多种不同的 EK 攻击方式后，需要在了解其

攻击原理的基础上，提炼其源码的表面特征，这

些特征大致需要具有以下特点。 
1) 特征之间要尽可能相互独立，将彼此间的

相互作用降低到最小。 
2) 特征的选取要基于正则、字符串匹配、关

键字查找等相对速度较快的查询操作，而不应该

涉及页面脚本代码运行后的行为数据。 
3) 特征选取的覆盖面要尽可能广泛。对大量

的恶意代码研究发现，恶意的代码片段不仅会出

现在 JavaScript 的脚本中，即便是解释性的 HTML
或相对小众的 VBScript 中也有可能出现。 

4) 特征的选取要尽量具有代表性。因为提取

出的恶意网页特征，最终会用于训练分类器，所

以每一个设计出的特征，都需要在恶意样本中出

现的频率和在正常样本中出现的频率有一定的区

别，否则如果正常样本中的出现频次和恶意样本

中相近，则认为该特征的设计有一定缺陷，对于

分类器的训练并不能起到正向的帮助，并且是大

量误判产生的源头，要尽可能将特征在设计时就

做好区分度的调研，并且对容易造成误判的敏感

特征做进一步的优化和修饰。 
同时，由于静态恶意代码检测的最大优点在于

系统运行的速度优于动态检测，所以，在设计特征

提取方案时，要考虑性能的最优化。特征提取模块

的总体框架如图 6 所示，TSMWD 系统特征提取主

要分为三大块，分别是 HTML 模块、JavaScript 模
块和 VBScript 模块，其中 JavaScript 脚本中嵌入的

恶意代码片段最为频繁，因此设计时对应的特征数

量也最多。为避免网页的多次读取、相应关键数据

可以先保存在内存中，以供不同的特征和方法进行

调用。最后将所有待测网页的特征写入相应文件

中，供后续模块进行分析处理。 
3.3  TSMWD-I 分类算法优化 

TSMWD 的整个工作流程大致包含 2 次侧重

点不同的检测，其中 TSMWD-I 的特征提取和分

类判决更加注重检测效率，追求速度，对于每日

新增的待测样本来说，由于正常样本的占比远高

于恶意样本，因此大多数的待测样本都会在

TSMWD-I 进行判决后就完成整个检测过程，只

有少量表现出相关恶意样本特征的待测样本需要

进行后续的第二模块的检测。因为 TSMWD-I 的
检测速率较高、能够有效过滤大多数的正常样本，

因此系统总体的检测时间会明显缩减。在这样的

系统架构下，为了保证检测系统的功能指标不受

影响，必须最大限度地减少 TSMWD-I 造成的误

判，由于 TSMWD-I 中判定为正的样本还会继续

进行检测，所以负样本的误检率（即将正常样本

判定为未知样本比率）并不会最终影响整个系统

的功能指标。但是对于正样本的误检率（即将

恶意样本判定为正常样本的比率），会导致待测

样本在未经过 TSMWD-II 分类判决的情况下直

接得出错误的判决结果，从而影响整个检测系

统的准确率。 
因此，对于该模块的分类，需要选择在数据

量较大的情况下运算量相对较小、速率相对较快

的算法，且要具备相应的矫正因子。在该使用场

景下，需要牺牲 FPR，优先保证 TPR，因为对于

“疑似”的恶意样本，尽管 TSMWD-I 分类器的

结论更加倾向于该样本属于正常网页，但从整个

系统准确率的角度出发，不能接受在第一层判决

模块将恶意样本误判为正常样本。反之，将正常

 
图 6  特征提取模块的总体框架 
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样本误判为恶意样本时，由于还要经过第二层检

测系统得出最终结论，所以这样的情况只会造成

运算效率上的一点影响，是在可接受的范围内的。

因此，对于这样的“疑似”恶意样本，更加希望

TSMWD-I 能够给出未知的判决结果，这就需要

将原算法给出的最优分隔线向正常样本一侧偏

移。在这样的情况下，恶意样本的检出率会得到

提高，与此同时，被误判为恶意样本的正常样本

数量也会随之上升。 
鉴于上述的使用场景，选择基于贝叶斯定理和

特征条件独立假设的朴素贝叶斯分类算法作为

TSMWD-I 的分类算法。不同于其他大多数分类算

法（如决策树、KNN、逻辑回归、支持向量机等），

它们都属于判别方法，也就是直接学习特征输出 Y
和特征 X之间的关系 ( )f=Y X ，但朴素贝叶斯算

法属于生成方法，也就是直接找出特征输出 Y和特

征 X的联合分布 ( , )P X Y ，然后利用贝叶斯定理求

出后验概率最大的 Y，通过计算该特征输入条件下

最大概率的特征输出给出最终判决结果。朴素贝叶

斯算法具有稳定的分类效率，适合增量式训练，尤

其是数据量超出内存限制时，可以逐批进行训练，

同时对缺失数据不敏感、算法实现相对简单、运算

量较小，非常适合文本分类的场景。 
将恶意网页分类问题转化为一个二值分类

题，即任意未知样本 d 必定属于类别集合

0 1{ , }C C C= ，不妨假设 C0 代表恶意样本类别，

C1 代表正常样本类别。未知样本 d 所具备的 n 维

特征向量为 1 2{ , , , }nx x x=X … ，x为特征向量 X的

某一具体实例，则根据贝叶斯定理可知，该样本

属于类别 c 的概率为 

{0,1}

( ) ( | )( | )
( ) ( | )

k

P C c P C cP C c
P C k P C k

∈

= = =
= = =

= = =∑
X xX x
X x

 

  (6) 

要想对式(6)中的所有情况进行求解，从而得

出 ( | )P C c= =X x 的结果，在实际操作中是行不

通的。因为特征向量 X的维度 n 有可能会很高，

则特征向量 X不同取值的可能性将会非常多，且

在有的可能性下样本数量极少，存在数据量稀疏

的问题。因此必须借助朴素贝叶斯的思想，对特

征向量 X进行一个简单的假设。假设 X中每一维

的特征都是相互独立的，即特征与特征之间不存

在任何联系。尽管在特征设计时，有些特征间必

定会存在一定的联系，但是这种联系并不具备明

显的强干扰。为了方便对 ( | )P C c= =X x 进行近

似求解，在此必须做出这样的特征独立性假设。

由此可得 

 
1

( | ) ( | )( 1,0)
n

i k i
k

P X C P x C i
=

= =∏   (7) 

将式(6)代入式(7)中可以得到拥有特征向量

X的未知样本 d 属于类别 c 的概率转化为 

1

{0,1} 1

( ) ( | )
( | )

( ) ( | )

n

i i
i

n

i i
k i

P C c P X x C c
P C c

P C k P X x C k

=

∈ =

= = =
= = =

= = =

∏

∑ ∏
X x  

  (8) 
此时，可以根据式(8)，通过训练样本集中不

同种类的样本在不同特征分布下出现的频率，计

算出 ( | )iP X C 和 ( )P C 。最后根据未知样本 d 在特

征向量 X的分布下，属于不同类别的概率大小得

出最后的分类结果 

0

1

,  ( 0 | ) ( 1| )
,  ( 1| ) ( 0 | )

C P C P C
C P C P C

∈ = = > = = 
{ ∈ = = > = = 

X X x X x
X X x X x

 (9) 

需要注意的是，在通过式(7)计算 ( | )iP X C 的

大小时，要计算多个概率的乘积以获得该样本属

于某一类别的概率。在这个计算过程中，存在以

下 2 个问题。 
1) 如果式(7)等号右边相乘的概率中有一个

概率值为 0，则最终的结果就直接为 0，这使很多

种情况下得出的 ( | )iP X C 的结果为 0，无法进行

直观的比较。 
2) 式(7)等号右侧的概率是由很多很小的数

相乘组成的，在计算
1

( | )
n

k i
k

p x C
=
∏ 的过程中，由于

大多数的相乘因子都非常小，所以乘积的结果可

能会发生下溢或无法得到正确的答案。 
为了降低问题 1)所造成的影响，将每个特征

的初始值全部置为 1，也就是说向量 X 在训练一

开始就被初始化为一个 n 维的长度为 1 的单位向

量。与此同时，为了能够进行比较，将其分母置

为 2。为了降低问题 2)所造成的影响，采用拉普

拉斯平滑的解决方法[23]，即对式(7)中的乘积取自

然对数。在代数中有 ln( ) ln lnab a b= + ，通过求
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对数可以避免因乘积过小而向下溢出或者浮点数

的舍入而导致的计算错误。同时，在采用自然对

数进行处理时，不会对乘积之间的大小关系产生

任何影响。因为函数 f(x)和函数 ln(f(x))拥有完全

相同的增减区间，并且在相同的点上取到函数的

极值，所以它们的取值虽然不同，但是大小关系

是完全一样的，在本文的模型中需要比较的是各

个概率之间的大小关系。 
根据以上的训练和预测方案，能够构建一个

基于最优分界线的朴素贝叶斯算法分类器。如图 7
所示，在简化的二维空间中，数目相对较少的深

色点为恶意样本，数目相对较多的浅色点为正常

样本。当采用标准的朴素贝叶斯分类算法时，完

全根据概率的大小来选择所属的类别，则图 7 中

的黑色分隔线一定会出现在正常样本和恶意样本

的交汇处。这会使整个系统的准确率相对较高，

除了个别不符合特征分布规律的噪声样本外，主

要的误判都集中在分隔线两侧，即当属于 2 个类

别的概率比较接近时，容易造成分类的错误。在

这种情况下，既有可能将正常样本误判为恶意样

本，也有可能将恶意样本误判为正常样本。 

 
图 7  最优分隔线模型 

根据本节开头的描述可以知道，TSMWD-I
除了追求检测效率以外，不能接受其将恶意样本

误判为正常样本。反之，将正常样本误判为恶意

样本时，由于还要经过第二层检测系统得出最终

结论，所以这样的情况是在可接受范围内的。因

此对于这样的“疑似”恶意样本，更加希望

TSMWD-I 能够给出未知的判决结果，这就需要

将原算法给出的最优分隔线向正常样本一侧偏

移。在这样的情况下，恶意样本的检出率会得到

提高，与此同时，被误判为恶意样本的正常样本

数量也会随之上升，但从整个 TSMWD 系统的角

度来说，其检测准确率不会受到影响。因此需要

对上述的朴素贝叶斯算法进行一些修正，使之能

够满足人们的使用需求。在式(9)中引入一个矫正

参数λ，在假设 C0 代表恶意样本类别、C1 代表正

常样本类别的情况下，将最终的预测模型转变为 

0

1

,   ( 1| ) ( 0 | )
,   ( 1| ) ( 0 | )

X C P C P C
X C P C P C
∈ = = < = = 

{ ∈ = = > = = 

X x X x
X x X x

λ
λ

 (10)  

当λ >1 时，会导致待测样本被判别为恶意样

本的概率增加，图 7 中的分隔线向正常样本一侧

偏移，如图 8 所示。在这样的情况下，TSMWD-I
的恶意样本检出率升高，与此同时，伴随着一批

正常样本被判定为恶意样本，正常样本的误检率

也随之升高，符合在该场景上的分类需要。因此

需要结合第二部分检测模块，通过对不同大小 λ
的尝试，在检出率和误检率间进行权衡，以找到

能够最大程度地提高系统检测性能，同时又不影

响系统检测准确率的λ。 

 
图 8  矫正分隔线模型  

3.4  TSMWD-II 分类算法选择 
在 TSMWD-I 对海量待测样本进行分类的基

础上，对于那些直接被分类为正常的待测样本，

不需要再经过该模块的判决。对于 TSMWD-I 检测

模块分类结果为恶意的待测样本，本系统继续视

为未知样本作为 TSMWD-II 的输入，在 TSMWD-I
中提取的相关特征，已经保存在相应的中间文件

中，所以可以直接通过读取与之对应的特征信息

获取第一模块中既有的特征数据，该待测样本再

经过 TSMWD-II 的特征提取模块获取一系列相对

耗时的基于混淆加密、正则表达式匹配、比例计
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算等行为的高级特征，生成更为全面的特征文件，

由 TSMWD-II 的分类判决模块对该待测样本给出

最终的判决结果。与 TSMWD-I 模块相比，

TSMWD-II 的分类算法主要有以下两点不同。 
1)由于 TSMWD-I 检测模块对海量正常样本

的过滤，TSMWD-II 检测模块需要分类的待测样

本的数量是有限的，待测样本相对较少，所以对

于 检 测 率 的 敏 感 度 没 有 那 么 高 ， 因 此 在

TSMWD-II 检测模块中可以不必过多地考虑算法

优化对系统性能的影响，只需要关注如何提升该

模块的功能指标。 
2) 在 TSMWD-I 中，需要保证恶意样本的检

出率 TPR 足够高，这样才能将该模块对系统总体

性能的影响降到最低。因此，选择了修正的朴素

贝叶斯算法，在牺牲 FPR 的情况下提高了 TPR，
对于 TSMWD-I 的整体准确率会造成影响；而在

TSMWD-II 中，由于该模块给出的判决结果已经

是系统的最终分类结果，因此分隔线需要选取在

最优位置，保证系统总体的准确率达到最高，而

不再单一地关注恶意样本的检出率，忽略正常样

本的误判率。 
在上述 2 个原则的基础上，本文调研了目前

主流的机器学习分类算法，对不同类型的算法都

进行了尝试，从准确率、真正率、假正率这 3 个

方面综合比较了各分类算法的优势和缺点，从而

选择出最适合该应用场景和特征提取方案的分类

算法及参数模型。 
在系统训练和测试的整个流程中，由于恶意

样本数据集中的样本个数相对较少，没有足够多

恶意的样本在保证训练分类器迭代完成后，还能

提供一套完整的恶意样本测试集。为了消除噪声

及数据集划分不具代表性对检测系统测试结果的

影响，采用交叉验证（cross-validation）[24]的方式

对检测系统进行训练与测试，其主要思想是将数

据集随机分成 k 个同样大小的子集，依次选取其

中的一个子集作为测试集，其余 k-1 个集合作为

训练集，经过 k 次训练和测试后，将 k 次结果的

平均值作为检测系统最终的实验数据。依次对

KNN 算法、决策树算法（C4.5）、分类回归树

（CART, classification and regression tree）算法和

支持向量机（SVM, support vector machine）算法

进行了十字交叉验证，其中线性核函数的 SVM
算法表现最好，将其用于 TSMWD-II 检测模块的

分类算法。对于该模块不同分类算法实验结果的

对比和整个TSMWD系统的相关性能指标和功能

指标与已有系统的对比及其应用场景，将在第 4
节系统实验评测中进行详细分析。 

4  系统实验测评 

4.1  实验环境 
1) 硬件环境 
CPU：Intel(R) Core i3-4130； 
内存：DDR3 12 G； 
硬盘：1 T，7 200 转/秒。 
2) 开发环境 
开发操作系统：Windows 7 旗舰版（64 bit）； 
机器学习开源框架：Scikit-learn、LibSvm； 
开发语言及工具：C/C++、Python2.7.14、STL

标准模板库、boost C++库、Visual Stidio2013、
Pycharm、VMware、QT Creator 5.5。 
4.2  TSMWD-I 实验结果  

3.3 节提出了加入矫正因子 λ 的朴素贝叶斯

分类算法，在λ >1 的情况下，对于λ取不同的值，

分隔线偏向正常样本一侧的程度不同，可以根据

TPR 与 FPR 的权衡选择最适合当前需求的参数

值。对已经采集到的 1 428 个恶意样本与 30 000 个

正常样本，采用 10 次交叉验证的方法，对

于每个设定的λ进行 10 次实验，将 142 个恶意

样本和 3 000 个正常样本作为测试集，1 286 个恶

意样本和 18 000 个正常样本作为训练集，经过 10
次实验后，将实验结果进行平均。如 2.4 节中的

描述，从系统检测的准确率、真正率、假正率

3 个方面对系统的整体检测能力进行评估。实验

对比了不同λ 取值下，TSMD-I 的检测能力，结

果如表 1 所示。 

表 1 不同 λ取值下 TSMWD-I 检测能力对比 

λ ACC TPR FPR 

1 78.30% 76.10% 14.20% 

1.2 71.30% 85.90% 21.60% 

1.4 62.90% 92.70% 31.50% 

1.6 53.50% 96.30% 42.20% 
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通过表 1 可以看到，当 λ =1 时，此时的

TSMWD-I 的分类算法就是传统的未经修正的朴

素贝叶斯算法，其准确率为 78.30%，但是对于恶

意样本的检出率只有 76.10%，这意味着如果直接

使用未经修正的朴素贝叶斯算法作为第一层检测

系统的分类算法，将会有 23.90%的恶意样本在

TSMWD-I对正常样本进行过滤时就已经被误判，

即便 TSMWD-II 的检测性能再强大，也无法改变

整个系统检测性能不佳的事实。随着矫正因子 λ
的增加，分隔曲线向正常样本一侧偏移，对于恶

意样本的检测成功率也越来越高，即 TPR 不断上

升，但同时也有更多的正常样本被误判为恶意样

本，即 FPR 也随之上升；由于正常样本的数目相

对庞大，所以模块整体的准确率逐渐下降。但正

如 3.3 节中描述的那样，整体的准确率并不是该

模块追求的目标，TSMWD-I 最重要的职责是为

后续检测系统过滤掉大部分的正常样本，同时避

免对恶意样本的误判。因此注意到，当λ =1.6 时，

恶意样本的真正率已经高达 96.30%，这意味着只

有 3.7%的恶意样本会因为第一层检测系统而被

误判。同时，假正率也已经高达 42.20%，这意味

着仅有 57.80%的正常样本会被第一模块快速过

滤，有 42.20%的正常样本依旧会被当作未知样

本交由后续检测系统进行判决，在这样的情况

下，对于整个系统而言，速度的提升幅度受到

了限制，因为有近一半的待测样本最终还是需

要被检测相对耗时的第二模块处理。本文对更

多的 λ 取值进行了实验，并根据实验结果做出

了在不同 λ取值下，TPR 和 FPR 之间相互权衡

的经验曲线，如图 9 所示。随着 TPR 的升高，

恶意样本的漏判率会降低，系统整体的检测性

能会变好；但与此同时，FPR 会随之升高，意

味着有更多的正常样本不能被过滤，需要由第

二模块给出最终判决结果，系统整体的检测时

间会变长。 
因此，选择合适的λ 取值，也是系统整体对

检测效率和检测速度之间的平衡，是功能指标与

性能指标之间的平衡。 4.3 节将重点介绍

TSMWD-II 的分类器算法的选择，然后将 2 个模

块相结合，对于 TSMWD 检测系统整体的检测速

度和检测性能在不同的 λ 取值下给出更为全面的

评估和测试。 
4.3  TSMWD-II 实验结果 

在 TSMWD 的第二层检测模块中，分别对

 
图 9  不同 λ取值下 TPR 与 FPR 的平衡曲线 
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KNN 算法（k=3、5、7 取最优）、决策树算法 C4.5、
分类回归树算法 CART、和线性核函数的支持向

量机 SVM 算法对 TSMWD-II 的特征提取方案所

提取出的更为详尽的特征向量进行最终的分类判

决，其中训练集和测试集的选取继续选用与

TSMWD-I 相同的十字交叉验证的方法，此处不

再详述。将分别从检测的准确率、精准率

（precision）和召回率（recall）这 3 个维度对

不同分类算法的分类性能进行衡量，其中检测

的准确率用于衡量该模块做出的判决中总体的

正确率情况，精准率主要用于衡量该模块对检

出的恶意样本的查准率，召回率等同于真正率，

用于衡量模块对于恶意样本的检测能力。其实

验结果如表 2 所示，分类结果比较直方图如图 10
所示。 

表 2  TSMWD-II 不同分类算法分类结果均值比较 

算法 ACC Precision Recall 

KNN 76.31% 79.22% 78.69% 

C4.5 82.15% 85.74% 85.30% 

CART 86.40% 90.48% 90.44% 

SVM 93.57% 92.11% 91.80% 

 
根据该实验结果发现，基于线性核函数的支

持向量机分类算法在该模块中对恶意样本的检出

率、恶意样本的查准率、整体判决结果的正确率

都要优于其他 3 种分类算法，因此可以得出结论，

TSMWD 系统所使用的基于五大类的恶意网页内

容特征提取方案更加适用于 SVM 算法的分类器，

且 90%以上的准确率基本已经达到目前静态恶意

网页代码检测前沿水平，因此选择 SVM 算法作

为 TSMWD-II 模块的分类算法。 
4.4  TSMWD 系统整体性能评测 

在评测整个 TSMWD 系统时，从系统判决的

准确率、恶意样本检出率、正常样本的误判率这

3 个维度对系统的检测能力进行评价。同时对于

系统的检测效率，通过对测试集中的样本（恶意

样本 142 个，正常样本 3 000 个）进行判决的时

间进行测量，时间越短，则检测效率越高。随着

TSMWD-I 中 λ 参数的不同，整个系统的检测效

率也会发生变化，同 4.2 节一样，对不同取值的λ
进行多次测量后，给出其变化曲线。 

在两层检测系统同时使用开始前，首先让

TSMWD-I 和 TSMWD-II 对训练集中的 3 142 个

样本进行独立检测，了解每个模块独立的检测效

率。通过 10 次实验求平均后发现，TSMWD-I 对
该测试集完成分类所需要的时间为 0.91 s，而

TSMWD-II 对该测试集完成分类所需要的时间为

3.47 s，在完全各自独立运行的情况下，TSMWD-I
的检测效率比 TSMWD-II 快了近 3.5 倍，这主要

是源于前者简易的特征提取方案，同时易于实现

的朴素贝叶斯算法也为分类判决节省了大量时

间。然后对整个系统进行了检测能力和检测效率

的测试，其测试结果如表 3 所示，比较直方图如

图 11 和图 12 所示。 

 
图 10  TSMWD-II 不同分类算法分类结果均值比较 
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表 3 不同 λ取值下的 TSMWD 综合性能 

λ 检测时间/s ACC TPR FPR 

1 1.49 79.28% 81.10% 8.81% 

1.2 1.64 86.60% 86.71% 7.95% 

1.4 1.81 91.14% 91.76% 7.69% 

1.6 2.24 93.14% 93.87% 7.62% 

无 TSMWD-I 3.47 93.57% 94.37% 7.61% 
 

通过表 3 可以发现，当 TSMWD-I 模块不存

在时，意味着此时的 λ趋向于无穷大，即第一检

测模块将所有的样本都判定为未知样本交由第二

模块进行处理，此时 TSMWD 系统的检测效率最

低，时间开销最大，为 3.47 s，但是系统对于恶

意样本的检测能力最强、准确率最高。当 λ为 1
时，即 TSMWD-I 的朴素贝叶斯算法不进行任何

修正，这时绝大多数的正常样本都不再经过第二

检测模块进行判决，整个系统的检测效率得到显

著提升，检测时间缩短为 1.49 s。但是由于未经

修正的第一检测模块对于恶意样本存在大量的误

判，因此系统整体的检测能力受到影响，准确率

下降了近 15%。引入了矫正因子λ后，随着λ 的

不断增加，被 TSMWD-I 过滤的正常样本不断减

少，检测时间有所上升；但是整个系统的检测能

力不断提高，检测准确率所受影响越来越小。当λ
达到 1.6 时，可以发现，TSMWD 系统相比于传

统的只有 TSMWD-II 的检测系统在检测效率上

由 3.47 s 缩短为 2.24 s，检测效率提升约 35%，

且在系统检测能力方面由于 TSMWD-I 的

TPR 很高，所以所受的影响非常少，仅由原

先的 93.57%下降为 93.24%，检测能力仅下降

0.4%，依然维持在目前静态恶意网页检测的

前沿水平。  
综上所述，本文提出的基于机器学习的两层

恶意网页检测系统可以在几乎不影响传统检测系

统检测能力的前提下，显著提升原恶意网页检测

系统的检测效率，使之更加符合当前每日新增网

页数量井喷式的使用环境。 
4.5  TSMWD 与现有方案的对比  

经过上述实验可知，本文所提出的两层恶意

网页检测系统，能够根据不同的使用环境与使用

需求，通过调整参数λ 进行检测能力和检测效率

之间的相互转换。本节将本文提出的检测系统与

现有的其他静态恶意网页检测系统进行比较，由

于本系统在注重检测率的同时更加注重性能上的

 
图 11  不同 λ取值下的 TSMWD 检测能力 

 
图 12  不同 λ取值下的 TSMWD 检测效率 
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提升，而很多现有的研究方案仅给出了检测能力

上的评价指标，而没有给出相应的检测速率和检

测效率，所以对比主要在两个维度上进行：一方

面与现有解决方案进行检测能力上的对比；另一

方面与给出相应检测速度的解决方案进行检测效

率上的对比。 
将 TSMWD 恶意网页检测系统分别与 Pawan

等[25]提出的钓鱼网页检测系统 PhishNet、Sangho
等[26]提出的恶意URL准实时检测系统WarningBird、
Likarish 等[27]提出的恶意网页检测系统、Justin
等[28]提出的恶意 URL 检测系统 Beyond Black-
lists、Liu 等[29]提出的钓鱼网页检测系统进行对比。 

在检测效率方面，根据文献[25]的描述，

Google Safety Browser API大约需要 80 ms的时间

为每个恶意网页 URL 在其数据库中进行查询，这

其中还需要包括查询数据分组和结果数据分组在

网络中传输所消耗的时间，而 PhishNet 将其检测

速率提升了约 80 倍，检测出每个恶意 URL 的平

均消耗时间为 1 ms，该方案在启发式规则提出的

恶意 URL 检测方案的基础上进行改进，准确率能

够保证在 90%以上。在 WarningBird 的项目中，

系统消耗的时间主要分为 3 个部分，即域名分

类、特征提取和分类模块，主要时间消耗占比

如图 13 所示，其中对于每个 URL 检测所消耗

的时间少于 3.6 ms，由于本文的系统是没有域

名分类模块的，并且是根据网页内容对其属性

进行判定，搜集网页的数据采集模块所消耗的

时间是不计算在检测系统的检测时间内的，所

以为了给出更合理的对比，除去图 13 中耗时占

比近一半的域名分组时间，从而平均每个 URL 的

耗时大约在 1.5 ms 左右，与 PhishNet 相差无几。

对于 WarningBird 方案的准确率，文献[26]中有相

关数据，其系统检测的准确率为 91.53%，假正率

为 1.23%。 
选择 TSMWD 中 λ =1.4 时的测试结果与

PhishNet 和 WarningBird 的检测效率及检测准确

率进行横向对比，对比结果如表 4 所示。可以看

到，在检测速度方面，TSMWD 相较于较快的

PhishNet 而言提升了约 40%，相较于 WarningBird
提升了超过 150%；在检测能力方面，PhishNet
提供的检测数据有限，WarningBird 检测能力与

TSMWD 相当，准确率方面 WarningBird 略高一

点点，真正率方面相对较弱，但总体属于同一个

水平，都已经达到了目前静态检测系统的较高水

平。 

表 4 TSMWD 与现有检测方案检测效率对比 

检测方案 检测效率

(毫秒/个）
ACC TPR FPR 

PhishNet 1 90%以上 — — 

WarningBird 1.5 91.53% 88.84% 1.23% 

TSMWD(λ=1.4) 0.58 91.14% 91.76% 7.69% 

 
在检测能力方面，将 TSMWD 与 Justin 等[28]

提出的 Beyond Blacklists、Likarish 等[27]提出的混

淆检测系统、Liu 等[29]提出的自动化检测系统进

行了对比，由于这些系统在其文献中没有提及到

相关的性能参数，所以无法与之做检测效率方面

的对比。TSMWD 与它们检测能力的对比如表 5
所示。Justin 的方案由于提出的时间较早，所以

检测能力上不如其余三者。其余 3 种方案的检测

 
图 13  WarningBird 方案中检测时间开销 
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总体准确率均维持在 91%～92%，虽然说对于恶意

样本和正常样本的检出率各有所长，但对于未知网

页样本的总体分类能力是非常接近的。 

表 5  TSMWD 与现有检测方案检测能力对比 

检测方案 ACC TPR FPR 

Justin 89.82% 91.0% 7.60% 

Peter Likarish 92.0% 91.0% 7.60% 

Gang Liu 91.44% 91.0% 7.60% 

TSMWD(λ=1.4) 91.14% 91.0% 7.60% 

 
通过与现有静态检测方案在检测效率和检测

能力指标上的对比可以发现，本文所提出的基于

机器学习的两层恶意网页检测系统 TSMWD，能

够在检测能力达到当今静态检测前沿水平的同

时，显著提高检测的速度和效率，并且能够通过

对参数 λ 的调整，实现检测时间和检测效率的相

互转换。 

5  结束语 

随着互联网的不断发展和普及，网页数量正

以井喷式的速度快速增加，这也为恶意网页的产

生提供了温床。如何能够在最短的时间内从大量

的新增网页样本中筛选出恶意样本，为恶意网页

检测系统的研究提出了新的值得研究的课题。本

文针对恶意网页检测中所遇到的各类问题进行了

研究，针对当前传统静态恶意网页检测方案在面

对海量的新增网页时面临的压力，引入了两段式

的分析检测过程，并依次为每段检测提出相应的

特征提取方案，通过层次化地使用优化的朴素贝

叶斯算法和支持向量机算法，设计并实现了一种

兼顾效率和功能的恶意网页检测系统 TSMWD。

第一层检测系统用于过滤大量的正常网页，其特

点为效率高、速度快、更新迭代容易，真正率优

先。第二层检测系统追求性能，对于检测的准确

率要求较高，时间和资源的开销上适当放宽。实

验结果表明，该架构能够在整体检测准确率基本

不变的情况下，提高系统的检测速度，在时间一

定情况下，接纳更多的检测请求。 
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